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1. INTRODUCAO

A HABITASEC, por meio da Consultoria de Tecnologia da Informacdo (CTl), apresenta o Plano de
Continuidade Macro dos Servicos de Tl, que dispGe sobre a politica de seguranca da informacao
dos ambientes de tecnologia da informagdo e comunicagdo (TIC).

Este documento tem o objetivo de apresentar a preocupacdo da HABITASEC com as informacGes
e a visdo de como ird garantir a continuidade dos negdcios da HABITASEC, assegurando a
disponibilidade de recursos criticos e recuperacdo do ambiente de Tl, promovendo seu retorno
a normalidade minimizando os impactos e custos que tal incidente poderia trazer para a
HABITASEC.

Gerenciamento da

Continuidade do Negocio

(ele )] Principais objetivos:

Sobrevivéncia do Negdcio

Minimizagao de falhas

Redugado de vulnerabilidades e riscos
Transferéncia de risco para terceiros
Elaborac¢do do plano de recuperacdo para Tl
Suporte ao Plano de Continuidade do Negécio
Prevenir a perda de Seguranca

Gerenciamento da
Continuidade do
Servicos de Tl (GCSTI)

Este documento apresenta de uma forma geral as normas gerais para uso adequado das
informacdes e recursos de tecnologia na HABITASEC e orientara nossas atitudes sobre o tema,
oferecendo padrdes de comportamento a serem seguidos.

A partir deste ponto devemos construir os planos propriamente ditos, conforme as defini¢cGes
do item 2 deste documento.

Plano de Gerenciamento de Crises PGC;
Plano de Continuidade Operacional PCO;
Plano de Recuperagdo de Desastres.

2. PLANO DE CONTINUIDADE DE NEGOCIOS DOS SERVICOS DETI
Desenvolvimento do Plano

Para elaboracdo do Plano de Contingéncia da HABITASEC, prop&e-se a seguinte abordagem:
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2.1. IDENTIFICAR OS PROCESSOS DE NEGOCIO
Definir Politica

Alocacao de Recursos

Definicdo do Projeto e estruturas de controle
Acordo dos planos de projeto

2.2. AVALIAR OS RISCOS E IMPACTOS DA AREA DE TECNOLOGIA DA INFORMACAO
PARA A HABITASEC

Identificar servigos criticos

Determinar consequéncias da indisponibilidade

Avaliar cenarios de impacto Obrigac¢des legais

Avaliar a sobrevida do negdcio sem servicos de Tl

Estimar tempo minimo e maximo de recuperacdo

2.3. IDENTIFICACAO DE MEDIDAS PARA CADA INCIDENTE COM BASE NA ANALISE DE
RISCOS E IMPACTO

Gerenciamento do Plano

Infraestrutura de TI

Procedimentos de Operagao

Equipe técnica

Seguranga do Plano

Site de Contingéncia

Retorno a operagdo normal

3. DIAGRAMA DE ACAO DO GCSTI

: Niveis
[CEIENIETNENGIL.  exigidos
de Nivel de Servigo

Informacao

Informagao sobrd .
Os Cls principais JRGi S EW R
de Configuragéo

Informaca .
i Gerenciamento
Gerenciamento Dy e Sobre

de Disponibilidade Continuidade dos mpacto de Mudanga

Servigos de TI

Service Desk /
Gerenciamento
de Incidente /
Gerenciamento
de Problema

Gerenciamento
de Capacidade

dos planos de fecuperacao

Gerenciamento

Financeiro
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4. ANALISE E IMPACTO DE RISCOS PARA O HABITASEC

Obstaculos:

e Disponibilidade de orcamento para implementar o GCSTI
e  GCSTI ndo baseado no GCN

e  Falta de comprometimento da Tl e gerentes de Negdcio
e  Recuperac¢do ndo funciona por falta de testes

e  Falta de conscientizacao

Beneficios Esperados:

e Redugdo de impacto

e Confianga do cliente Reducdo do valor do seguro

e Reducdo da interrupc¢do dos negdcios durante um incidente com habilidade de
recuperacao de forma eficiente

e  Relacionamento mais amistoso entre Negdcios e Tl

5. Analise e Impacto de Riscos da Tecnologia da Informagdo para HABITASEC

5.1. O que proteger (quais processos?);

e Informacgdo e dados que estdo no servidor
e Continuidade dos trabalhos operacionais e recursos humanos

5.2. O que proteger (Quais desastres?);

Ameaca

Enchente

Blackout

Falha no
servidor de
aplicagao do
ERP

Severidade Probabilidade Risco

Média Média Estrago da
agua, falta de
acesso

Baixa Média Perda de dados,
Perda de
controles de
seguranca

Alta Alta Parada dos
processos de
Venda,
Faturamento, etc

Medida de
Controle

Colocar o
datacenter em
andar sequro

Gerador de
energia.
Estacao
elétrica
auxiliar

Site backup
com base de
dados
duplicada



rl Habitaskec

securitizadora

5.3.  GRAU DE EXPOSICAO (QUANTO O(S) PROCESSO(S) ESTA(AO) EXPOSTO(S) A UM

DESASTRE?);

Equipamentos | Estrutura de Tempo para

Hardware Telecomunicagdes | Migragéo
Cold-site Baixo Nenhum Nenhuma Longo Fixo
Warm-site Médio Parcial Parcial/Completo Médio Fixo
Hot-site Baixo/Médio Completo Completo Curto Fixo
Mobile-site Alto Depende Depende Depende Movel
Mirrored-site Alto Completo Completo Nenhum Fixo

Visando minimizar os impactos, a HABITASEC construiu sua infraestrutura interna da seguinte
forma:

Cuidados com a Seguranca da Informacgdo:

A HABITASEC possui um equipamento Fortigate 80F - Fortinet, que permite o balanceamento
de links de internet e um gerenciamento seletivo de navegacdo na internet, dando ao corpo
diretivo da empresa controle total do ambiente.

Cuidados com a Internet:

¢ Dois links de internet de operadoras independentes
¢ 01 Link de 700MB VIVO Empresas

¢ 01 Link de 300MB Dinamico American Net

Cuidados com a Telefonia:

¢ Dois links de VOZ e operadoras independentes

¢ 01 Link E1 30 ramais da operadora GVT

¢ 04 Linhas analdgicas da operadora VIVO Empresas

Cuidados com o PABX:
e A HABITASEC possui um contrato de comodato e manutengdo da central telefénica, que
contempla a substituicdo completa em caso de qualquer avaria.

Cuidados com os Servidores e Informagao:

A HABITASEC possui um servidor de dominio, habilitado com os recursos de Backup em nuvem
que estdo programados para efetuar cépias diariamente em um ambiente seguro em nuvem
dos servigos de System State e Backup de Dados, possibilitando a reconstru¢ao do ambiente em
caso de falha do sistema operacional ou desastre natural;

Solugdo coorporativa VBox, onde é realizada regularmente codpia de todos os dados,
sincronizados imediatamente com o servidor online protegido por um contrato coorporativo
gue garante durabilidade, versionamento de arquivos e recuperac¢ao dos trabalhos
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Servicos de TI

Infraestrutura de hardware e
software

| Sequranca | Disponibilidade Gestéo do
9 < e continuidad ambiente de Tl

5.4. ESTIMATIVA DE IMPACTO DE UM DESASTRE (QUAL A CONSEQUENCIA DE UM
DESASTRE?);

Comunicagao

De acordo com a severidade do impacto, a diretoria da HABITASEC definiu que suas operagdes
podem permanecer fora do AR por até 72 horas, sem prejuizo da operacao.

Este plano de contingéncia atendera um tempo de aproximadamente 2 dias para reestabelecer
as operagoes

5.5. ESTRATEGIA DE CONTINUIDADE (COMO MANTER A CAPACIDADE PRODUTIVA NO
CASO DE UM DESASTRE?).

O Plano de Continuidade tem sua sustentagao basica composta pelos procedimentos de cdpias
de base de dados e a respectiva guarda destas copias em local seguro.

Cada tipo de arquivo ird exigir um tipo de cépia. Entretanto, numa primeira abordagem,
podemos distinguir entre dois tipos de arquivos: os arquivos de uso Corporativo e os arquivos
de uso pessoal. Independentemente do tipo de arquivo, sua cépia e a respectiva armazenagem
desta copia é uma exigéncia do Plano de Continuidade, claro de acordo com a politica de
seguranca estabelecida.

As cdpias (backups) de todas as bases de dados corporativas devem ser feitas com a frequéncia
que suas atualizagbes demandarem pela area gestora dos Recursos de Tecnologia de
Informacao.

A guarda deve ser feita em local seguro, com uma distancia geografica minima que evite que

problemas nas instalagdes tenham repercussdo no local de guarda das copias (ou vice-versa).

Baseado na importancia dos backups, pois guardam uma cdpia fiel dos dados minutos, ou até
segundos, antes de um desastre, a estratégias definida pela HABITASEC para o seu
reestabelecimento foi:

6. ESTRATEGIA DE CONTINGENCIA COLD-SITE
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Esta propde uma alternativa de contingéncia a partir de um ambiente com os recursos minimos
de infraestrutura e telecomunicagGes, desprovido de recursos de processamento de dados.
Portanto, aplicdvel a situacdo com tolerancia de indisponibilidade ainda maior, claro que esta
estratégia foi analisada e aprovada pelos gestores da HABITASEC.

A HABITASEC possui uma parceria com o (local a ser contratado), que mantém disponivel uma
sala preparada com quatro posi¢cdes de trabalho completa, equipado com energia elétrica,
infraestrutura de cabos de rede e telefonia em um ambiente controlado.

7. IDENTIFICACAO DE MEDIDAS PARA CADA INCIDENTE

Os fatores chaves para qualquer resposta baseiam-se em:

@ -

Planos para retoma da actividade
interrompida.

Procedimentos claros para a escalada

- < Comunicagdo com os accionistas;
da resposta e controlo do incidente;

As ac¢Oes descritas nos planos ndo tém a validade de cobrir todas as situagdes, pois estas, pela
sua natureza, podem ser muito diversas. Assim sendo, qualquer procedimento pré-definido
pode ter de ser adaptado com total flexibilidade e com uma significativa dose de iniciativa por
guem estd responsdvel pela sua implementacao.

8. GLOSSARIO
Alinhamento Estratégico
E um processo gerencial continuo e sistematico, que diz respeito & formulagcdo de
objetivos para a seleg¢éo de programas de agao e para sua execugao, levando em conta
as condigdes internas e externas a empresa e sua evolucéo esperada.

Analise de Riscos

A Analise de Riscos é o processo pelo qual sdo relacionados os eventos, os impactos e
avaliadas as probabilidades destes se concretizarem.

Na area administrativa geralmente se executa uma analise de riscos dentro de
organizagdes que estdo planejando ou desenvolvendo projetos especificos ou para
negocios, sendo a abordagem de negdcios a mais utilizada.

Atitude

Querer fazer. Comportamentos que temos diante de situagdes do nosso cotidiano e das
tarefas que desenvolvemos no nosso dia-a-dia.



rl Habitaskec

securitizadora

Conhecimento

Saber. Conhecimentos adquiridos no decorrer da vida, nas escolas, universidades,
cursos etc.

Diagrama

Um diagrama é uma representacgao visual estruturada e simplificada de um determinado
conceito, ideia, etc.

Funcgao

As funcdes devem ser identificaveis e definiveis em termos de atividades,
responsabilidades e atribuicdbes, devem ser o mais independente possivel das
estruturas organizacionais existentes.

Governanga

Governanga € a capacidade dos governos ou empresas de planejar, formular e
implementar politicas e cumprir funcoes.

Governanga de TI

Conjunto de praticas, padrdes e relacionamentos estruturados, assumidos por
executivos, gestores, técnicos e usuarios de Tl de uma organizagédo, com a finalidade
de garantir controles efetivos, ampliar os processos de seguranga, minimizar os riscos,
ampliar o desempenho, otimizar a aplicagao de recursos, reduzir os custos, suportar as
melhores decisbes e consequentemente alinhar Tl aos negocios.

Meta

Sao objetivos organizacionais futuros, isto é os resultados a serem alcangados. Apos
serem quantificados e definidos no tempo, estes objetivos organizacionais passam a
designar-se por Metas.

PCN

Plano de Continuidade de Negdcios. O Plano de Continuidade de Negdcios (PCN), o
qual é a traducao de Business Continuity Plan (BCP), é o desenvolvimento preventivo
de um conjunto de estratégias e planos de agcdo de maneira a garantir que os servigos
essenciais sejam devidamente identificados e preservados apds a ocorréncia de um
desastre, e até o retorno a situagdo normal de funcionamento da empresa dentro do
contexto do negécio do qual ela faz parte.
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PDCA

E um método de gestdo que se carateriza por um ciclo de agbes que se repete
continuamente de forma a incorporar alteragdes no ambiente. Plan: Planejamento, Do:
Executar, Check: Verificar e Act: Agir.

Plano de Contingéncia

Um plano de contingéncia, também chamado de planejamento de riscos, plano de
continuidade de negdcios ou plano de recuperagdo de desastres, tem o objetivo de
descrever as medidas a serem tomadas por uma empresa, incluindo a ativacado de
processos manuais, para fazer com que seus processos vitais voltem a funcionar
plenamente, ou num estado minimamente aceitavel, o mais rapido possivel, evitando
assim uma paralisagao prolongada que possa gerar maiores prejuizos a corporagao.

Processo

Processo € definido como a sequéncia completa de um comportamento de negdcio,
provocado por algum evento e que produz um resultado significativo para o negécio e
que, de preferéncia, tenha foco no cliente.

Risco

O termo Risco ¢ utilizado em administracao, atuaria, economia, direito e outras ciéncias,
para designar o resultado objetivo da combinagao entre a probabilidade de ocorréncia
de um determinado evento, aleatério, futuro e que independa da vontade humana, e o
impacto resultante caso ele ocorra. Para a ciéncia atuarial esse conceito pode ser ainda
mais especifico ao se classificar o risco como uma a probabilidade de ocorréncia de um
determinado evento que gere prejuizo econdmico.

Servigo

Podem conter um ou mais processos que em comum devem servir para compor o
mesmo resultado de negdcio.

SLA

Um Acordo de Nivel de Servico (ANS ou SLA, do inglés Service Level Agreement) é um
acordo firmado entre a area de Tl e seu cliente interno, que descreve o servigo de T,
suas metas de nivel de servigo, além dos papéis e responsabilidades das partes
envolvidas no acordo.

TIC

Tecnologia da Informacdo e Comunicagdo. Sigla para designar a informatica e sua
potencializagdo com os recursos de comunicagao.



