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MENSAGEM DA HABITASEC AOS COLABORADORES:

Esta Politica de Seguranca da Informacdo da HABITASEC tem o objetivo de detalhar
as praticas e o tratamento adequado as informacdes produzidas na empresa e

acordar com todos os colaboradores 0s seguintes compromissos:

e Nossos colaboradores mantém reserva sobre o0s negocios da empresa,
guardando sigilo sobre qualquer informacdo ainda nédo divulgada para o
conhecimento do mercado, bem como sobre a informacédo de terceiros e

clientes obtidos no exercicio de suas funcdes;

e Nossos colaboradores nao utilizam estas informacBes para obter,

pessoalmente ou para terceiros, vantagens sobre qualquer natureza.

e A informagdo é um ativo essencial dos Processos de Negocios da
HABITASEC. Informagdes reservadas ou confidenciais somente sao
divulgadas com autorizacdo da Diretoria. Todo colaborador que possui acesso

a estas informacdes tem o cuidado de néo expb-las a terceiros.

O envolvimento e a adesdo consciente de cada um dos colaboradores a essa
Politica serdo fundamentais para consolidarmos o comportamento coletivo cada vez

mais atento e seguro quanto ao tratamento das informagdes internas.

Este documento apresenta as Normas Gerais para uso adequado das informacdes e
recursos de tecnologia na HABITASEC e orientard nossas atitudes sobre o tema,

oferecendo padrbes de comportamento a serem seguidos.

Atenciosamente,

A DIRETORIA DA HABITASEC
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CONTROLE DE VERSAO

Versao 001 — versao inicial do documento 19/10/2017 — Marcos Valle
Versao 002 - versao atualizada 01/03/2022 — Daniela Rodrigues
Versao 003 — versdo atualizada 16/02/2024 — Heitor Varela
OBJETIVO:

v" O objetivo desta norma é definir as regras para o uso adequado
das informacdes e dos recursos de tecnologia da informacéo da
HABITASEC.

APLICA-SE:

v' Todas as Unidades de negécios da empresa.

RESPONSABILIDADES:

4.1. Areade Infra-estrutura:
v" Manter atualizada a Politica de Seguranca da Informacao;
v Elaborar, manter atualizado e testar periodicamente um Plano de
Contingéncia;
v' Tratar davidas e questdes ndo contempladas pela Politica de
Seguranca da Informacéo.
4.2. Diretoria Administrativo-Financeira:
v Avaliar e deliberar sobre a viabilidade econdmico-financeira de
projetos apresentados pelo Departamento de Tl da HABITASEC
e aprovar alteracfes na politica.
4.3. Gestores das areas:
v' Garantir a aplicacdo adequada da Politica de Seguranca da
Informacgéo, apoiados pelo Departamento de Tl e Diretoria.
4.4. Colaboradores e demais envolvidos
v Zelar pela utilizacdo adequada das informagfes, e dos recursos
computacionais oferecidos, em conformidade com o0s objetivos

do negécio, missao, visdo, valores e com a politica de TI.
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5. CRITERIOS E REGRAS:

5.1. Propriedade e Protecao da Informacéo:

v' Toda a informacdo produzida na HABITASEC, ou por ela
adquirida, é considerada de sua propriedade, sendo parte do
seu patrimonio, ndo importando a forma de apresentacdo ou
armazenamento. Esta informacdo deve ser adequadamente

protegida;

v" A informacao pertence a empresa e s6 pode ser utilizada no seu
interesse. Seu uso ou divulgacdo externa somente podera
ocorrer quando expressamente autorizado pela organizacgéo;

v As informagdes devem ser utilizadas exclusivamente para fins
relacionados diretamente ao negocio da organizacao,
observando as orientacfes contidas na Politica de Seguranca da
Informacgéo da HABITASEC,;

v" A HABITASEC poderd monitorar o recebimento, envio e
contetdo de todos os emails e documentos de sua propriedade
sem prévia notificacdo aos usuarios.

5.2. Divulgacéo

v A HABITASEC disponibilizara esta Politica de Seguranca da
Informacé&o no Portal Documentos internos da HABITASEC para
acesso de todos os seus colaboradores.

5.3. Contratos de Servicos (Terceiros)

v' Deve ser prevista nos contratos de prestacdo de servicos,
clausula especifica expondo a obrigatoriedade do cumprimento
da Politica de Seguranca da Informagcdo pelo fornecedor
contratado pela HABITASEC.
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6. CLASSIFICACAO DA INFORMACAO:

v Informagbes estratégicas da HABITASEC, enquanto néo
divulgadas de forma oficial, sdo consideradas estritamente
confidenciais;

v' O Colaborador HABITASEC ¢é responsavel por garantir a
seguranca da informacao sob a sua guarda.

v Na&o é permitido divulgar informag6es Confidenciais, seja através
de conversas informais, e-mails ou qualquer outro meio de

comunicacdo, sem a prévia autorizacao.

7. SEGURANCA FiSICA E DO AMBIENTE:

7.1. Acesso Fisico
v" O acesso fisico ao ambiente de Tl somente sera permitido com o

acompanhamento de um colaborador do departamento.

v' O acesso as dependéncias da HABITASEC em horarios
alternativos exceto Diretoria, Geréncia e Coordenadores devera
ser previamente informado ao Departamento de Tl pelo Gestor
da area;

v' Para acesso as dependéncias em horarios alternativos (Finais
de semana, Feriado etc.) sera necessario que o Gestor da area,
informe o Departamento de Tl com antecedéncia minima de 2
dias.

7.2. Zelo com as informacdes

v" Nao devem ser deixadas sobre a mesa de trabalho informacées
classificadas como confidenciais e/ou estratégicas, salvo em
salas com chave, dentro de gavetas ou armarios.

v" Quando impresso algum documento, deve-se 0 quanto antes
buscad-lo na impressora (e casos de impressoras
compartilhadas);

v" O colaborador deve sempre bloguear sua estacdo de trabalho

quando interromper o Uso, mesmo que por breves momentos;
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v' As informacdes Confidenciais devem ser totalmente destruidas

guando ndo mais necessarias, independentemente do tipo de
midia em que estiverem armazenadas (Disquete, Pen Drive, CD,
DVD, etc.);

v Arquivos de dados relevantes nunca devem ser armazenados no

disco local do computador, devendo ser utilizados os drives da
rede para tal, onde dispositivos de seguranga asseguram O

correto tratamento desta informagao.

7.3. Computacdo Movel

v O acesso a computacdo movel sera permitido somente para

Diretoria, excecfes devem ser autorizadas pelo Diretor
Administrativo e pelo Gerente de TI.

Quando solicitado algum equipamento, o usuario preenchera um
termo de responsabilidade disponibilizado pelo Departamento de
Tl. O usuério ira zelar pelo equipamento sob sua guarda,
devendo utiliza-lo e movimenta-lo atendendo exclusivamente
aos interesses da HABITASEC.

N&o é permitido o uso de equipamentos pessoais, sistemas ou
arquivos nas dependéncias da empresa ou no desenvolvimento

das funcdes do colaborador.

8. OPERACAO DO AMBIENTE COMPUTACIONAL:

8.1. Operacédo dos Recursos de Processamento das Informacgdes

= Conex0es de Rede

v’ S6 é permitida a conexdo de fornecedores na rede dentro da

HABITASEC pela rede Wireless, desde que sejam garantidos 0s
requisitos minimos de seguranca, definidos nessa Politica de
Seguranca da Informacdo da HABITASEC. Equipamentos
conectados a rede Wireless devem ter antivirus com a data da

altima atualizacao néo superior a trés dias;
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v. A HABITASEC poderda auditar os equipamentos dos

colaboradores para garantir a seguranca geral de seu ambiente
computacional sem prévio aviso;

E proibido utilizar conexdo discada via modem, ADSL ou
quaisquer outras formas, nos equipamentos que estejam, ao

mesmo tempo, conectados na rede local da HABITASEC.

= Senhas

v A senha é pessoal e intransferivel, devendo obedecer aos

v

padrdes divulgados pela empresa. O colaborador é responsavel
por todas as transacbes realizadas nos sistemas
disponibilizados;
A senha ndo deve, sob hipétese alguma, ser compartilhada com
outras pessoas;
O usuario ndo deve armazenar sua senha em arquivos de
computador e tampouco escrevé-la em papéis ou outro tipo de
midia;
As senhas de Logon na rede ( WINDOWS ) devem estar de
acordo com o0s seguintes aspectos:

a) Conter no minimo 6 (seis) caracteres;

b) Possuir validade de no maximo 42 dias;

c) Possuir Letras e NUmeros;

d) Devem ser criptografadas quando transmitidas ou

armazenadas;

As senhas do Protheus 10 devem estar de acordo com 0s
seguintes aspectos:

e) Conter no minimo 6 (quatro) caracteres;

f) Possuir validade de no maximo 42 dias;

g) Devem ser criptografadas quando transmitidas ou

armazenadas;

Critérios de senhas de outros sistemas de trabalho dos

departamentos devem ser decididos pelos Gestores da area.
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= Hardware e Software
v' Nédo é permitida a instalacdo e Utilizacdo de unidades de
armazenamentos removiveis (pen drives, HDs externos, cartdo
de memodria, mp3 e outros) salvo (Diretoria e Gerencia).
v Néo é permitido compra de equipamentos de Tecnologia e

Softwares sem a prévia comunicacao e aprovacéao de TI.

= Alteracdes de Configuracao

v' As configuracbes de hardware e software dos computadores
disponibilizados pela HABITASEC ndo devem ser alteradas.
Caso haja necessidade de algum tipo de alteracdo, o
Departamento de Tl devera ser acionado atraves de solicitacao
por email.

= Internet

v A Internet é uma ferramenta de trabalho utilizada pelos
colaboradores como apoio ao desenvolvimento de suas
atividades e competéncias;

v' A autorizacdo de acesso a Internet deve ser solicitada pelo
Gestor do colaborador;

v Néo é permitido o acesso a emails pessoais e software de
comunicacao entre outros, caso necessario devera ser solicitada
autorizacéo pelo gestor responsavel e aprovado pelo Gerente de
Ti e Diretor Responsavel.

v' Utilizacdo de SITES somente relacionada a atividade do
colaborador e aprovado pelo Gerente de Ti e Diretor
Responsavel.

8.2. Protecao contra Software Malicioso

v' O software de protecao contra virus deve ser instalado, ativado e
atualizado diariamente em todos os computadores ligados a
rede de dados da HABITASEC.
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8.3. Copia de Seguranca (backup)

8.4.

8.5.

v' Cabe ao Departamento de TI realizar regularmente a copia dos
dados e informagbes mantidas nos equipamentos de
armazenamento nos servidores da empresa;

v’ Backup de emails armazenados no computador local de
usuarios ndo sera realizado, exceto diretoria e geréncia que
utilizam computadores moéveis, ao qual serdo armazenados uma
vez por semana.

v Arquivos de conteldo considerado impréprio para 0 negocio nao
devem ser armazenados nos computadores da HABITASEC,;

v' Os drives internos (discos C, E, pen drives, etc.) ndo devem ser
utilizados para armazenar dados relevantes para a HABITASEC.
O backup dos arquivos armazenados nestes locais é de
responsabilidade do proprio usuario;

Tratamento de Midia

v' Nao é permitido realizar cépia ou divulgar informacbes
Confidenciais para uso pessoal ou de terceiros. Tais copias ou
divulgacdes, quando necessarias, devem ser autorizadas pelo
respectivo Gestor;

Troca de Informacdes
= Uso do Correio Eletrénico (e-mail)

v A autorizacdo de acesso ao correio eletronico deve ser solicitada
ao Departamento de Tl pelo DAP (RH Administrativo);

v' O Correio Eletrénico € uma ferramenta de trabalho utilizada
pelos usuarios como apoio ao desenvolvimento de suas
atividades profissionais;

v Néao é permitido utilizar o Correio Eletrénico para o envio de
mensagens ou arquivos de conteudo considerado improprio pela
empresa,

v E considerado impréprio o conteddo que ndo estd em
conformidade com as regras legais, a moral, a integridade e os

bons costumes, tais como campanhas politicas, religiosas,
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venda de produtos, boatos, jogos, musicas, filmes, videos e
fotos que néo esteja na conformidade do negocio.
O endereco oficial da empresa (@HABITASEC.com.br), assim
como as Caixas Postais a eles associadas sao de propriedade
da HABITASEC,;
E proibido o download e envio de arquivos anexados ao e-mail
com as extensfes *.exe, *.pif, *.bat, *.com, *.scr, *.mp3, *.wav,
*.wma, *.vbs, *.reg;
Todos os emails do dominio, exceto os de gerentes e diretores,
serdo armazenados pelo setor de TI, para auditorias internas e
externas, e poderdo ser consultados com a autorizacdo da
diretoria a qualquer momento sem prévio aviso.
Praticas recomendadas na utilizacéo o e-mail:
a) Envie e-mails apenas para os destinatarios que realmente
precisam da informacéo;
b) Seja breve, pois assim, dificilmente as pessoas deixarao
de ler a sua mensagem;
c) Sempre que possivel, ndo utilize anexos no e-mail;
d) Seja educado, ndo escreva nada que nao diria

pessoalmente.

Uso de Criptografia
v' Somente é permitida a utilizacdo de mecanismos de criptografia

homologados pela HABITASEC. Em caso de necessidades
adicionais, o Departamento de Tl devera ser acionada através
de email admin.ti@HABITASEC.com.br.

8.6. Softwares e Recursos de Informatica

Instalacdo de Softwares

s

v' Somente é permitida a utilizacdo de software devidamente

homologado, licenciado, instalado e controlado pelo

Departamento de TI. Qualquer necessidade adicional devera ser
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solicitada através de abertura de chamado pelo e-mail
admin.ti@HABITASEC.com.br.

Instalac@o e movimentagdo de Recursos de Informatica

v

A instalacao, controle, movimentacdo e manutencao de recursos
computacionais de propriedade da HABITASEC sdo de
responsabilidade exclusiva do Departamento de TI.

9. CONTROLE DE ACESSO:

9.1. Acesso Ldogico

v

Cada usuario de recursos computacionais da HABITASEC deve
possuir uma identificagdo (ID), a qual sera utilizada como “conta
de acesso” aos sistemas e redes da empresa determinadas a
sua area,

O cadastramento do usuario para O acessO aos recursos
computacionais deve ser solicitado pelo RH Administrativo e
gestor da area ao Departamento de TI, a qual estabelecera os
perfis e autorizagcbes de acesso pelo modelo de documento
Cadastro de Usuario;

O usuéario deve ter acesso somente as informacdes e recursos
que forem necessarios para a realizacdo de suas atividades;
Todo sistema aplicativo deve possuir controle de acesso de
modo a assegurar 0 Uso apenas por usuario autorizado;

As movimentacbes de pessoal (admissdes, transferéncias,
promocdes, demissdes, etc.) devem ser comunicadas pelo RH
Administrativo ao Departamento de TI, a fim de que as devidas
atualizacdes nos ambientes computacionais sejam realizadas;
Cabe ao Gestor responsavel por contratos de fornecedores,
guando do encerramento dos mesmos, solicitar ao
Departamento de TI, via abertura de chamados pelo Email
@HABITASEC.com.br , o0 cancelamento dos acessos

concedidos previamente.
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9.2. Desligamentos

v' Sera de responsabilidade do RH administrativo informar os
desligamentos de colaboradores imediatamente para o
Departamento de TI, ao qual realizara os bloqueios de acesso
de imediato;

v' O colaborador devera entregar todos os equipamentos de sua
responsabilidade para o setor de TI no momento de seu
desligamento Como: CELULARES, NOTEBOOKS, PEN DRIVES
E OUTROS, sobe pena de restituicdo de valores.

v’ Dados de usuarios desligados da HABITASEC serao
armazenados durante Trés meses para utilizacdo exclusiva da
HABITASEC e o email redirecionado para o gestor da area no
periodo de um més. O colaborador desligado ndo podera

realizar cOpia de arquivos para sua utilizacdo fora da empresa.

10. PLANO DE CONTINGENCIA:

v' Cabe ao Departamento de TI elaborar, manter atualizado e
testar periodicamente um Plano de Contingéncia — Ambiente de
Desenvolvimento que garanta a continuidade das atividades

criticas aos negocios da HABITASEC.

11. CONFORMIDADE:

v" A HABITASEC, seus colaboradores e todos aqueles que
estejam envolvidos com suas atividades devem estar em

conformidade com essa Politica de Seguranca da Informacéao.

12. VIOLACAO DA POLITICA DE SEGURANCA DA INFORMACAO:

Violagbes a essa Politica estdo sujeitas a sansodes disciplinares, observadas a
natureza e gravidade da infragé&o.

Ao identificar ou suspeitar de possivel violacdo das Diretrizes estabelecidas
nessa Politica o colaborador deve buscar orientagdo nas seguintes instancias:

Gestor imediato, area de RH, Diretoria Administrativa ou Gerencia de TI .
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Em caso de duvida sobre essa Politica de Seguranca da Informacdo entre em
contato com ao Departamento de TI: @HABITASEC.com.br.
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